Zoom vaizdo konferencijy saugumo rekomendacijos

Zoom susitikimy saugumo funkcijas galima skirstyti j keletg kategorijy:
1. Dalyviy prisijungimo kontrolés funkcijos:

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

Leisti jungtis tik autentifikuotiems naudotojams (nustatymas ,Only authenticated
users can join“ prie ,Meeting Options“) — naudotinas, kai norima, kad pries
jungiantis prie susitikmo naudotojo buty paprasoma autentifikuotis prisijungiant
prie savo Zoom paskyros. Si funkcija apsunkina prisijungima maziau patyrusiems
naudotojams, nes programélé pateikia keletg galimy prisijungimo budy ir reikia
Zinoti kurj pasirinkti (,,Sing in with SSO“ ir toliau nurodyti liedm.zoom.us).

Jjungti dalyviy iSankstinio registravimosi reikalavimg (Registration nustatyme
pazyméti ,,Require”) — sugeneruota nuoroda pirmiausiai paprasys uzsiregistruoti
pateikiant Vardg, Pavarde ir e.pasto adresg, ir tik po to bus pateikiama bei e.pastu
iSsiun¢iama prisijungimo nuoroda. Dalyviui prisijungiant, automatiskai
atvaizduojami, registracijos metu jvesti, Vardas ir Pavardeé.

Laukiamojo funkcijos aktyvavimas (nustatymas ,Enable waiting room*” prie
,Meeting Options“) — besijungiantis dalyvis patalpinamas j laukimo kambarj, kur jj
mato tik susitikimo organizatorius ir sprendzia priimti ar atmesti jo prisijungima.
Turbut paprasciausia funkcija, kuri neapsunkina dalyviy prisijungimo ir leidZia
apsidrausti nuo pasaliniy asmeny patekimo j vaizdo konferencija.

Slaptazodzio nustatymas (nustatymas ,, Require meeting password”) — uzkoduotas
slaptazodis pridedamas prie standartinés susitikimo nuorodos, uztikrinant, kad prie
susitikimo galéty prisijungti tik nuorodga gave dalyviai. Naudinga, kai susitikimai
organizuojami asmeniniame kambaryje naudojant ,,Personal meeting ID“. Slaptazod;j
rekomenduojama daZnai keisti, kad iSvengti atsitiktiniy prisijungimy i$ ankstesniy
dalyviy, jau Zinanciy jusy ,,Personal meeting ID“. Démesio! nekeiskite slaptazodzio
jei dar yra asmeniniame kambaryje suplanuoty, bet nejvykusiy susitikimy, nes
nebeveiks dalyviams iSsiuntinéta nuoroda.

Leidimas jungtis, kol dar neprisijunges susitikimo organizatorius (,,Enable join before
host“ prie ,Meeting options”) — naudinga, kai reikia surengti susitikimg nebdatinai
dalyvaujant susitikimo kambario savininkui. Su ,,Personal meeting ID“ susietame
asmeniniame kambaryje organizuojamiems susitikimams galima jgalinti ,,Claim
host” kodg, kuriuo pasinaudojant, kambario Seimininko teises galéty perimti ir
licencijos neturintis asmuo (naudinga, kai modulyje désto keletas déstytojy, o
licencijg turi tik vienas i$ jy). Kad neprisijungy pasaliniai asmenys, rekomenduojama
kambarj apsaugoti slaptazodziu (zr. 1.4. punktg).

Susitikimo kambario uzrakinimas (“Lock meeting” ,More“ pasirinkimas dalyviy lango
apacioje)

2. Dalyviy dalinimosi ribojimo bei kontrolés funkcijos:

2.1.

Dalyviy automatinis nutildymas prisijungiant (Nustatymas , Mute participants upon
entry” prie ,Meeting options” arba ,,More” pasirinkimas dalyviy lango apacioje) ir
visy dalyviy nutildymas mygtuku ,Mute all“ reikalingi, siekiant iSvengti pasaliniy
garsy, kai kas nors i$ dalyviy tokius pradeda transliuoti. Sios funkcijos gali biti



2.2.

2.3.

2.4.

2.5.

derinamos su leidimu/draudimu dalyviams patiems jsijungti mikrofong , Allow
Participants to Unmute Themselves” (,More” pasirinkimas dalyviy lango apacioje).
Dalyviy kameros vaizdo iSjungimas prisijungimo metu (Nustatymas , Video”
Participants ,on“ / ,off“). Dalyviai kameras gali aktyvuoti isSkart po prisijungimo. Jei
reikia iSjungti konkretaus dalyvio kamerg, kad nebegaléty jsijungti, tai galima
padaryti uzvedus pele ant to dalyvio video lango ir deSiniam virSutiniame meniu
pasirinkus ,Stop video”, tokiu atveju dalyvis pats nebegalés jsijungti video, kol to
neinicijuos susitikimo organizatorius.

Ekrano vaizdo dalinimosi leidimas/draudimas — salia ,,Share Screen” mygtuko
iSkleidus meniu ir pasirinkus ,,Advanced Sharing Options” galima nurodyti ar ekranu
gali dalintis vienas ar keli dalyviai, ar gali dalintis tik susitikimo iniciatorius ar visi
dalyviai, ar gali visi dalyviai pradéti dalintis ekranu tada, kai jau kazkas kitas dalinasi.
Saugumo sumetimais, rekomenduojama i$ pradziy studentams neleisti dalintis savo
ekranu ir tg funkcija jgalinti tik tada, kai jos tikrai reikia.

Pasidalinto ekrano anotavimo funkcijos iSjungimas (pasidalinto ekrano virsSuje
,More” meniu punktas ,Dissable Attendee Anotation”) — jei nenorima, kad
studentai paiSyty ant ekrano, Sig funkcijg geriau yra iSjungti.

Pokalbiy uzdraudimas ,Chat” lange —,,Chat” lango apacios deSinéje puséje
spusteléju ant trimis taskeliais pazyméto meniu, galima pasirinkti kam dalyviai turi
teise rasyti zinutes.



